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Als het mis kan gaan,
dan zal het ook misgaan?

Opmerkingen bij ‘Van paspoort- naar identiteitsfraude’

1_35_? Hel essay van Coricn Prins (NJB 2006/,

4. p. 9} vraagt vamvege minimaal drie re-

denen om commentaar:

1. Het gaal hij Biomeurie en BurgerSer-
viceNummer (BSN) uit van de aanname
‘als het mis kan gaan, dan zal het ook
wel mis gaan’. Dese angstzanjagende
aanname is niet waar ¢ maken. Bo-
vendien worden biomelrie en B8N len
onrcchte op één lijn gesteld;

2. Een vooronderstelling wordt dat de
overheid ten aanzien van biometrische
toepassingen en hel BSN cen verbor-
gen agenda heefl. Ock deze sanname
i8 niet waar le maken en is cen ‘over-
schatling’ van de overheid.

3. Pe problemen die Pring scheist wor-
den niet van prakiische oplossingen
voorzien, terwijl die er wel degelijk
Zijn.

FEITEN

De door Prins gesuggercerde analogic tus-
sen de opsiag van biomelrische templates
ten behoeve van peisdocumenten en cen
algemene databank met DNA-gegevens is
ecn aantoonbaar onjuiste vergelijking van
twee volstrekt verschiflende biometrische
loepassingen voor geheel verschillende
docleinden. Bovendien is door comparti-
mentering en/of met spectaal voor biome-
irie ontwikkelde encryptiemethoden onbe-
voegd gebruik zo goed als onmogelijk en
is overneming van het kenmerk in anderc
sysiemen uil Le sluiten.

Prins stelt dat er stractureel iweederangs
aandachl is voor de kwelshare kanb van
foverheids) computersystemen.  Voorls
steil ze dat bij de informatiebeveiligings-
maatregelen die de overheid trelt opscho-
nings-, contrele- en correcliemaatregelen
ontbreken. Qverbeden hebben cchier te
maken mel diverse (inter)nationale wet-
en regelgeving waaraan zij zich bij ver-
werking van persoonsgegevens dienen Le
houden. Bij vele relevanie informatiosysle-
men van de overheid worden periodick on-

afhanketijke audits uitgevoerd aan de hand
(intcr-)nationale wel- en regelgeving en
diverse informatiebeveiligingsnormen.

HET WETSVOORSTEL BSN

Pring suggercert in haar artikel dat de
overheid “verborgen’ doclen met het BSN
heelt. Wij gaan er echler vanuit dal de “of-
ficiéle’ doelen/redenen ook de waartijke
doclen zijn. Immers ten tijde van het aan
de Tweede Kamer voorleggen van het wets-
voorstel in het kader van het overheidspro-
gramma ‘Stroomlijning basisgegevens' was
al er brede steun om de beoogde doelstel-
Hingen zo spoedig mogelijk te realiscren.
De Tweede Kamer vond Len aanzien van
‘cenmalige  gegevensverstrekking van de
burger aan de overheid zelfs unaniem dal.
de Minister nict snel genoeg ging. Om Lij-
dig en goed de genoemde doclstellingen e
realiseren zal het BSN tijdig en goed bij
wet geregeld moeten zijn.

Prins stelt dal mel de introductic van het
BSN de overheid ons niet langer ziet als
cen van die miljognen anonieme burgers
die gebruik maken van lalloze overheids-
¢diensten, ilet BSN brengt op dit. punt cch-
ter geen verandering, Hel wetsvoorstel
gaal uit van het zogenaamde noodzake-
lijkheidseriterium. Het BSN mag alleen
gebraikt worden wanneer dat noodzakelijk
is.

BSN: GOED GEBRUIKEN

PPring heeft er weinig verirouwen in dai het,
BSN veel “goeds” brengl. De overheid weel
volgens haar straks alles van de burger en
omgekeerd krijgt die burger bijna nicts 1e
weten over wal de overheid met dat BSN
doet, Het BSN kan echier wel degelijk veel
gocds brengen. Zowel een betere over-
heidsinformaticvoorziening, als de burger
mecr grip geven op de overheid, mits het
BSN goed wordl gebruikl. Br zijn al mooic
eersle voorbeelden, zoals de reeds ontwik-
kelde Nandkaart’. Met de landkaart krijgen
burgers sysiematisch inzicht in de wijze

waarop de overheid gegevens over burgers
vastlegl en uitwisselt.

Het BSN kan als gereedschap dus ook in-
gerel worden om de positie van de burger
te versterken door transparant te maken
wat de overheid met het BSN en de daar-
aan gerclateerde persoonsgegevens doet.
tel is maar waar het gereedschap voor
wordl ingezel.

TOT BESLUIT

[let pessimisme van Pring over biomelrie
en BSN is misplaatst. Wel zullen hel ge-
bruik van biometrie en BSN behoortijk en
zorgvuldig gercgeld moeten worden,
Grotendecls zijn die voorbereidingen ai
getroffen. In de huidige voorstetlen van de
overheid zitten naar ons idee nog wel en-
Kele omissies, maar die zijn op e lossen.
Bijvoorbeeld door bij het BSN een tweetal
axtra waarborgen Le treffer. Om ic voor-
komen dat de burger in Kafka-land terecht
kan komen, zou er ten eersle één, lande-
tijk, centraal klachienlokel voor burgers
moeten komen. Ten tweede zouden de al
aanwezige normen ten aanzien van hevei-
liging, verificalie en gebruik van gegevens-
heschermende technologie in de vorm van
een handval voor gebraikers nader geope-
rationaliseerd mog¢len worden. B
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